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WinPT - premiers pas ...

WINPT : premiers pas ...

WinPT, logiciel de crypto assure la confidentialité de vos échanges.
Attention : l'installation et surtout I'utilisation de ce logiciel requierent une connexion internet.

Installation

Apres avoir lu le fichier installation.txt

: oA 'ﬂ winpt-0.5.1 3-installer. exe
cliquer sur l'icbne

Sabup
o cliquer sur oui
‘_Q) This wiinstal WPT Do you wish o confirue?

[CE] b= |

Cliquer sur next ...
... et suivez le guide d'installation.

Whzard

Quand l'installation est terminée, un raccourci
s'affiche sur le bureau

Génération d'une paire de clés (clé privée et clé publique)

En fait le logiciel fonctionne de la maniére suivante :
Il génére une paire de clés :

. laclé privée qui sert a lire les documents cryptés
. la clé publique que les correspondants utilisent pour crypter les documents envoyés au titulaire de la clé privée

It ppems that pou have no Bepnge!

A la fin de l'installation cette fenétre
s'‘ouvre
Cliquer sur oui pour générer une clé

HOTE: Fay geratation can be a lengthw process!
Flasss vt unll pou get the mescsge sl kep
pemeration was finished

Ky type 55 snd EL toeivi

\E_} D o et s skt s WnPT sy enesalion o ?

e |

Remplissez soigneusement les
champs requis comme ci-contre

Choisissez un mot de passe qui ne soit
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Subdeey lergth [oi] [155

Comment fopiceall [

Emal scidiess oL @it info

e S |
F'um:hm r"""—
Repesipassphease [~~~

[ st | e |

pas un mot existant (mélanger lettres
et chiffres)

et MEMORISEZ-LE soigneusement
vous ne pourrez pas le récupérer en
cas d'oubli

Attention, si vous choisissez une date
d'expiration votre clé aura une durée
limitée



WinPT - premiers pas ...

Le logiciel génére votre clé. e

Cela peut prendre un peu de temps

GnuPG status

3 L F.ev Generation completed .
La clé est générée Cliquer sur OK

Il est important de sauvegarder les deux clés générées (publique et privée) sur un autre support que le disque dur, pour
prévenir tout risque de crash du disque dur par exemple (vos clés seraient alors irrémédiablement perdues).
Attention : il ne sert a rien d'imprimer ;0))

WARMNING - Important hint =

Itiz STROMGLY recommend that you backup vour kevings because they both contain YERY impartant data.
Femember that your hard dizk can crazh or the filez can be deleted by accident; 2o itis a good
idea to store them on a different mass stoarge like a floppy or COE

B ackup vour kewrings now?

Cliquer sur "oui" et choisissez votre destination de sauvegarde (disquette, cdrom, ...)
Ici sauvegarde sur une disquette (a archiver soigneusement !)

Destination for pubring_gpg

Dans Dizquette 33 (4]

= &g g = E

Mo Iu:les Enregizstrer

Tupe: | & fles | Anruler |

[ Lecture seule

&
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Utilisation du logiciel

Une icone est installée en bas a droite de la barre d'état du e e
| {{Em L 0034
bureau || BT %

K.ey Manager
. . . A File Manager
Cliquer avec le bouton droit de la souris sur cette icone en forme de
clé E dit clipboard
Clipboard k

Un menu contextuel souvre :
Current Window

C'est depuis ce menu que lelogiciel se pilote Prafatontis ,
Selectionner "Key manager" avant de relacher le bouton de la About GPG |
souris About |

E =it

K.ey Manager

File Edit “ew Key Groups FKepzerver GPG

UzerD F.enl[ Type F.enlen Cipher Y alid Date
inouz <nousf@eticinfoy  OBFEDY250  pubfdzec 102441536 DSASELG-E - Ulimate 2003-01-11

aroups

Default key: BFBD Y250

L'adresse nous@eitic.info est associée a une paire de clés (publique et privée : pub/sec)
créée le 11/01/2003. Sa validité n'est pas limitée dans le temps (ultimate)

Envoi de la clé publique sur un serveur de clés
(nécessite d'étre connecte a internet)

Pour que les correspondants éventuels puissent envoyer des documents cryptés, il faut qu'ils
possedent la clé publique de leur interlocuteur. D'ou l'intérét des serveurs de clés qui stockent

les clés publiques

Il existe deux maniéres de procéder.

. Méthode directe
. Méthode manuelle
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Méthode directe

Sélectionner I'adresse mail concernant la clé, cliquer sur le bouton
droit de la souris et choisir "Send to keyserver"

K.ey Manager B

Do pou really want to zend 'T=BFBD 250" to the default keyserer horowitz, zurfnet. nl'?

Cliquer sur "oui". Un message d'alerte vous prévient de la bonne réalisation de la procédure....

http://eitic.fr



M éthode manuelle

Key Manager
File Edt “iew Key Groups Keys

Il faut tout d'abord éditer la clé publique UserlD .eylD
-
M Copy to Clipboard .
. Séectionner la clé concernée dans le key manager Paste from Clipboard
. cliquer (toujours avec le bouton droit de la souris) ;
sur cette clé et choisir "copy to clipboard" Safseitnie
Subkeps
Un message d'aerte informe de lafin de I'action Sigh
_ _ _ o ) Revake
Cliquer alors (toujours bouton droit) sur I'icone de lacle Bilate

en bas adroite du bureau List Signatures

_ _ Retresh from Keyserver
Le"clipboard" souvre avec la clé sélectionnée Send to Keyserver

Set az default key
Froperties

'-::Hl.'lbi.'l-l:llrj td:lt:.'ll

-———BEGIN BGP PIBLIC KEY BIOCK——
Yersion: GCouuPG wl 0.6 (Hing®32) - WanPT 0.6.173
Comwant . For info ==& http <“vvw.ghupg. org

n(Z1 004 | VagRBAC=TrulgtBel- +wpl t FAVUPD LN £ - EBE 1=l i 2HLogu IV a %501
LGV LauB3H14 R EcDAwER T uns LPHH 1 Ex 2VFUWSL Iy ZUN I R ArwHE LE o Sl
g7l IRZEFRpzaiT]caWalEIH IH fopyuY 4 9 Foownlpln i BvJO0Tshi+wlcugbi
LrlssiRcikeHgqisialde=alll-delbfsag/vlhbda+t LA gbeiyial PoiY S.0)
T AnHBOk 4w GlzKhGICPhGP+d 17 3 1z 4pW+4 XCVR7 JaixD1 2 1en HI 14+uPOB21 T
aclzU L4+l Dingl tbiwulLlhDkhQhB4+10wMol hCselikin Jiz LUZEFEE Y EclE g L]
ELHE Tni SuliGHEDAf F=BOBgE Twdhl ] FPa] Swl 1 IRSepi M E /B OT SC "GuEnTV.I L]
sEwsuf SebsT L9t LEQEd TBrx6 Kak I TS i 2 0gqlEst gus ICRUEmE Ty g IwOpH
Z2LZ5brl kD=L b=0g I Vhps FlaRaa THGH i 5wl gHAWTH1 04V 7 Skb7? LB=Bw LE TR IED
zuvanslpmZhd pAD T+l F 3K 1 BET O THe Bd 6l puwF 1B TSI AVELP Skme L He+9% v L o9
eEmS I+Acqua fpE+clBE HI9ESAAWTE ~0S 2z el 1 A7 9 THA 1 Xz oE+nTneScc TRbewiE T
1R1cblAYLa  LpcHIAYDRE WAnw2 I A Y SR Ear it LHUSytapLlslobugm i geblbE D
nbhecIS_THhDMeA B3 GEP4MN IeEEula? EhYFviy I TZPERELELE vaPTasF /1 ey VEvm
[FT el +al =7 ARvBIRI Tdr 6 InGFEw T+ 1 KETH R web C0EDT 4 GLUGan Yo e W OpT i
EPhyodhDSE + V¥ H 1 poeG=Ypn PRV ACHA G ERSR A A GEOT 4 HI hPA LR TEAHT 7d 1 A0
D¥wAnRA R N ilkrFankelPS7 217 : YHA£. /0] OPEXER T 1 Ozndt Calmh -V ICdr £ 4+ 20==
=aSwE

——EHWD PGF PUBLIC EEY HLOCE-———

o Copw Clear Ioad File Sava File

Il faut alors envoyer cette clé sur le serveur
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Se connecter a Serveur de clés

Lafenétre de keyserver.net souvre

A00
& KEY

S

"‘T""ﬁb FIMC: & KEY
[rnore settings)

~& ADDA KEY

TwlSliaTeSEFL7HMIixUyeh]
cOEBlaXRp Yy SphmavFPohXZEBE]

La réception de la clé est
confirmée

http://eitic.fr

H welcome to KEYSERVER . HNET [PGP Public Keys Server] - Mozilla

File Edt Wiew Go Bookmarks Tooks indow Help

0.0®

& avHome | 3 Bookmarks

Foinlnl FIMC & KEY
| & KEY mﬁ? [more settings)

P hittp: v B evzerver netdens

CHOODSE AMOTHER
KEY SERMER

CEYFTO
INFO

%TH

Cliquer sur "Add a key" et coller dans la zone de texte la clé
publique sélectionnée dans le clipboard

Attention pour copier cette clé il faut bien veiller a ce que la
sélection couvre tout le bloc de texte et rien que le bloc de texte,
pas une ligne vide

Cliguer alors sur le bouton "submit this key to the keyserver"

A0
& KEY

=

Gﬁ_ FIMC & KEY
[rore settings)

Submission Results

Thanlk vou for submitting
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Chercher une clé publigue sur un serveur de clé

Connecté au méme serveur : Serveur de clés

Cliquer sur "find akey"
Entrer |'adresse concernée

Plusieurs options sont proposées

. Short list (liste des clés)

. List with Certificates (liste des clés et adresse des personnes
les ayant signées, c'est a dire attestant que la clé présentée
appartient bien al'adresse citée. C'est ce que I'on nomme "un
réseau de confiance”, nous en parlerons par ailleurs.

. Show the key "Fingerprint" (le "Fingerprint" c'est
I'immatriculation de la clé qui identifie précisément cette clé.

Choisir "Short List" et "Show the key "Fingerprint™".
Cliquer sur "Get List"

Voici lerésultat de larecherche
Notre clé publique est donc bien enregistrée sur le serveur de clés

Your guery on: nous@eitic, info"

To get a key, click an itz Key |d.
Click an Search to make another gquery.

Gﬁ FIMC & KEY
[rmore zettings)

-2, FIND A KEY

Type here to get the res
Keys

Search for:
Inous(@eitic.infd|

(* Short List
¢ List with Cerificates

I+ Show the key "Fingerprint

et List |

& Primary Mame or [dentifier

& Secondary Name or [dentifie

Search Results belgium.keysery

Type Eey ID Hame

& ETFEDTES0 nowus  <nou=@Ezitic.infor

Size

Pingerprint = 1DS5& F&&5 2EAC E244 251E T9F1 0109 6405 EFED TZ50

Created

l0z4 z003/ 0L 10

http://eitic.fr
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Acquerir lacle publique d'un correspondant

Se connecter au méme serveur de clés

Cliquer sur "find a key"
Entrer |'adresse concernée

Choisir "List with Certificates' et "Show the key Fingerprint".
Cliquer sur "Get List"

=3 aer | T more st
-2, FIND A KEY

Type here to get tt
Keys

Search for:
leux@eitic.infd

* Short List
€ List with Certificate

I+ Show the key "Fing

et List |

Type Eey ID Hame

& Z1TEETCE ey Leux@eitic. infolr

Fingerprint = DP&51 75E0 P248 FEZSF PCaAL ESG4 O07AS S6FEY ALDE ETCE

Size Created

l0za 003 0L 11

Cliquer sur lelien bleu souligné (id delaclé)

Laclé publigue saffiche.

Sélectionner soigneusement tout le bloc avec le bouton
droit de la souris

Chaoisir copier.

http://eitic.fr

‘ﬂﬂ‘ifﬂ%

mﬁ FIMC: & EEY CHL
Crnote zettings]) K

To =awve them on your computer, you may copy
ou hawe Safebdail or PGP installed on your cor
menu. The Keyswill be automatically added to

————— EEGIN PGP PUELIC EEY EL
Wersion: OpenKeyZerwver wl.:2
C_omtment: Extracted from belg

b i BDEEYAKEEADIJETerpeMF TR
twhsaPl/esliddEveluGO+xopx g
pn 6 £HEAM G Ag/ wadV VD LNXS L3 Tve
EnfJOgdkOnR1G0atcz YLt JOD/0OTA

TOqGpEEirdZ01 UEXubGUiQdgqxl v

- =TT 2 ErTiTT - T
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K.ey Manager
File M anager

Edit clipboard

Clpboard »
Current Window  #

Preferences k

Sbout GPG
Shout
E it

(LW g b 4 i 18] =1

Chpboard E ditor

Fi T.'Il:I W e 1 (230

afscd b

~ 0 l 4];] E

] —OpY Clear |

Cliquer (toujours bouton droit) sur le "Key Manager"
(en bas a gauche du bureau) et choisir "paste from
clipboard"

La fenétre "key import" s'ouvre, elle indique les
références de la clé a importer

http://eitic.fr

Cliquer (toujours bouton droit)
sur l'icone de la clé
(en bas a gauche du bureau) et
choisir "edit clipboard"

Sélectionner tout le bloc

K.ey Manager

File Edit “iew Eey Groups Feps
UszerlD F.eul
-

m Copy to Clipboard I

Faste from Clipboard

Ueer D'z

Subkeys

Sign

Revaoke

Delete

Lizt Signatures

Retresh from keyserver
Send to Keyserver

Set az default key
FProperties




T ype I K.eulen I Kenid I D ate | UszerlD
pub 1024 0=ATDBEYCE  2003-01-11  eux <euxi@eitic.infor
Irport | Cancel |

Cliquer sur le bouton "import", puis
sur "ok" dans le message d'alerte
annoncant la fin de la procédure
d'importation.

Dans le menu "key" du "Key Management" choisir "Reload key cache", la clé importée apparait dans le

liste des clés (publiques bien évidemment !)

K.ey Manager

Pour connaitre les propriétés de la clé importée et vérifier qu'elle
appartient bien au correspondant, faire un clic droit sur la clé et
choisir "Propriétés"

Comparer notamment le "Finger Print" de la clé, avec celui qui a été
adresseé par le correspondant.

Si tel est le cas, changer le degré de confiance accodé a la clé en
cliquant sur le bouton "change" Choisir le degré de confiance
souhaité (traduit en francais dans l'ordre d'affichage)

. ne sais pas

. pas confiance

. confiance partielle
. confiance totale

Cliquer sur OK et valider le choix dans le message d'alerte

http://eitic.fr

File © Edit “iew Kep Groups Keyzerver GPG

=zerl I K.eplD I Type I K.evlen | Cipher I Y alid I Drate

el <eLxieitic. info 0=ATDBEYCE  pub 1024416538 DSAELG-E  Unknown 2003-01-11
noLs <noust@eitic.infos 0=BFBEDY2R0  pubdzec 1024415368 DSA/ELG-E  Ulimate 2003-01-11

_Charge |

Key owntertruszt

Fleaze decide biow far pou trust thisg
wernify other uzers' keys [by looking 4
checking fingerprint frorm different 2

Dot Eroe

| do MOT kst

| truzt marginally
[ troazt Fually

Qk. Advanced




Crypter un document

Ouvrir un éditeur de texte, par exemple "note pad" (alias le bloc note de windows)
Ecrire le texte souhaité

Avec le bouton droit de la souris, cliquer sur l'icone de la clé (en bas a droite du bureau) et choisir "Current Windows"

(fenétre sélectionnée) et "Sign &Encrypt" (signer et crypter)

=10 x|

& S ans titre - Bloc-notes

Fichier  Editon Hechemshe 2

Bonjour, =]

L'anniversaire de grand-Hére sera un événement
important pour toute la famille.

Mous comptons sur les enfants pour préparer des
animations et sur les papas pour confectionner un
énorme gdteau d'anniversaire.

Mais chut, gardez bien le secret !
Encrupt

F.ey Manager
File Manager

Edit clipboard

Clipboard k

Current wWindow  #

Tante Esther Sign & Encrypt

: Freferences ]

Sign

Drecypterify About GPG

L About

| :
L I — il == | QEEY ] E:':It
UszerD | KeylD
eux < euxEeitic. infos O=B4BBE e veas . .
Fous <nous@eitic infos 0=CFD7E Dans la fenétre "Sign & Encrypt" qui s'ouvre, choisir

[ Gelect key far Signing

la clé du DESTINATAIRE du message crypté

[k, Cancel
Une fenétre s'ouvre elle indique I'adresse User: nous <nous@eitc info>
q 054 key 1D 0=BFED 7250 [main key D 0=BFBDF250]

lié & la clé PRIVEE avec laquelle le
message sera signée (donc celle de

I'EXPEDITEUR et demande la phrase clé Fleaze enter pour pazzphraze

(le mot de passe) pour cette clé. |

[k I Cancel

http://eitic.fr



& Sans titre - Bloc-notes Le message s'affiche
Eickies  Ediion Rechesche 7 maintenant crypté
————— BEGIN PGP MESSAGE---——

|l.lersiun: GnuPG v1.08.6 (MingW:
Comment: For info see http:/,

hGOAYMUCGFP1SAYEAYAruxEA? Thi
Epj3ocU/JF D11k AsHumXEZ JLCHPI
SmAoBGecuECHOQFEik2bnL JdT3UPI
|I]D ngI9659TU ut jyu7 BWmlyLssdhl
HGLaDKG3ASFGCOWcHIWqBgCzKi92I
V/YpCFP4qEeBGI /UHZBDPAJCELJI
([Edt4kcHir /DB1bwtXF IiTuMBUyFgl
JynIG/dZUdt a0 IYBUVBEZnsKKF7 gGi
AULJEopysS+HPGFUz93WogFSwiBI
PEmYW2ZrnmvadK 1UF f CBwWE A a Bmimik:
wFuHHCxxpuSkc/nPuv1dHIS jyBKL jI
knPdAELirxKFHDywlFk jEVUgEHLSHI
1twj/el(+TtAET+ghBySUGuksEgH
+YDnSJGPPEDqDC2 e 0 BwO Y ULDU Ty
®*0Ksb22u/vllq25wntYwti BmiRHuki
2mMAM2E %) fu3Zk+YYnzeDEsUufWBi
=FDIF

Il suffit de I'enregistrer
dans le répertoire de son
choix pour I'envoyer par
mail en piéce jointe
. ; (attention comme il a été
crypté avec la clé du
K @. &2 % destinataire il ne pourra
Send  Address  Altach Securit?,l Save pas étr_e décrypté_ pgr
I'expéditeur ! Ceci dit,
Vous pouvez égtalement
le crypter avec votre
lettre.tst  propre clé afin d'en

[#] eux@eitic.info
garder une copie

cryptée)

F‘E- EDI’I’IPBSEI COucCou

From: Attachments:

Subject: coucal,

Il est possible de le coller
directement dans le
corps d'un mail (attention
de bien sélectionner tout
le bloc avant de copier).

http://eitic.fr



Décrypter un document

- O] =]
Ouvrir le document dans un éditeur de texte (ici "note
pad") =
Choisir "Decrypt/Verify" en cliquant avec le bouton

droit sur l'icbne de la clé (en bas a droite du bureau)

Si le message est dans le corps du mail, utiliser B5q0T7HKUKQS Ly
directement la fonction "Current Window" - eUSXn95iBBE jnp
"Decrypt/Verify" avec la fenétre du mail. ulggqnkJi52Wpzc
IWJHM1 fcUFcCEYCd
Le plugin (petit module qui apporte des fonctions LHSzY /718K BKEU
supplémentaires) Enigmail permet I'envoi de mails ¥ /5Sxulb jHHMY
cryptés directement depuis mozilla. AFd jTKSUZBn9AZ
nEeb+5BYDwHH/U
2PgBxFYELTgLYY

co4ZC018+LLHo K.y Manager
cXU134gEzcR3/

File M
drwBsaCLIoUPz Laaliatatid
+8+2D1Zn8 jCKI Edit clipboard
rrIQwhAgo3%hg _
$S62BMARCToL/ Clipboard b

m E ncrypt Current \Window  #

Freferences k

Sbhout GPG
Abot
E it

Le "réseau de confiance"

De méme que, sur notre ordinateur, nous pouvons accorder (ou non) notre confiance a la clé
publigue d'un correspondant, il est possible de porter cette information sur un serveur de clé.
Signer la clé d'un correspondant c'est dire "j'atteste que cette adresse mail appartient bien a la

personne dont le nom est indiqué". "J'atteste également du sérieux de cette personne dans
l'usage qu'elle fait de sa clé.

C'est pour cela gu'il ne faut pas "signer" la clé de tout interlocuteur sans le connaitre vraiment.
Ainsi se crée un "réseau de confiance" d'interlocuteurs potentiels.

Il est par ailleurs tres facile d'envoyer un mail avec I'adresse d'un autre internaute ... Un mail,
signé par clé GPG est garanti envoyé par le propriétaire de I'adresse, sous réserve que le
"fingerprint” de la clé signataire corresponde a celui indiqué par le correspondant ... ou, Si vous
ne connaissez pas ce correspondant, que cette clé soit signee par des personnes de
confiance... A vérifier facilement sur le serveur.

*kkkkkkkkkkkkk
Prochain épisode : intégrer Enigmail dans Mozilla et signer la clé publique d'un correspondant
sur un serveur

http://eitic.fr
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