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WINPT : premiers pas ...

WinPT, logiciel de crypto assure la confidentialité de vos échanges.
Attention : l'installation et surtout I'utilisation de ce logiciel requierent une connexion internet.

Installation

Apres avoir lu le fichier installation.txt

: oA 'ﬂ winpt-0.5.1 3-installer. exe
cliquer sur l'icbne

Sabup
o cliquer sur oui
‘_Q) This wiinstal WPT Do you wish o confirue?

[CE] b= |

Cliquer sur next ...
... et suivez le guide d'installation.

Whzard

Quand l'installation est terminée, un raccourci
s'affiche sur le bureau

Génération d'une paire de clés (clé privée et clé publique)

En fait le logiciel fonctionne de la maniére suivante :
Il génére une paire de clés :

. laclé privée qui sert a lire les documents cryptés
. la clé publique que les correspondants utilisent pour crypter les documents envoyés au titulaire de la clé privée

It ppems that pou have no Bepnge!

A la fin de l'installation cette fenétre
s'‘ouvre
Cliquer sur oui pour générer une clé

HOTE: Fay geratation can be a lengthw process!
Flasss vt unll pou get the mescsge sl kep
pemeration was finished

Ky type 55 snd EL toeivi

\E_} D o et s skt s WnPT sy enesalion o ?

e |

Remplissez soigneusement les
champs requis comme ci-contre

Choisissez un mot de passe qui ne soit

Subkay lerigth [ie] [55

Uzer name e

Coonmant (ophonal)
Email acdizss U Eeitic mio

Seomemase [ | chaf
Fl&lﬂ'lm r"""—
Repesipassphease [~~~

[ st | e |

pas un mot existant (mélanger lettres
et chiffres)

et MEMORISEZ-LE soigneusement
vous ne pourrez pas le récupérer en
cas d'oubli

Attention, si vous choisissez une date
d'expiration votre clé aura une durée
limitée
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Le logiciel génére votre clé. e

Cela peut prendre un peu de temps

GnuPG status

3 L F.ev Generation completed .
La clé est générée Cliquer sur OK

Il est important de sauvegarder les deux clés générées (publique et privée) sur un autre support que le disque dur, pour
prévenir tout risque de crash du disque dur par exemple (vos clés seraient alors irrémédiablement perdues).
Attention : il ne sert a rien d'imprimer ;0))

WARMNING - Important hint =

Itiz STROMGLY recommend that you backup vour kevings because they both contain YERY impartant data.
Femember that your hard dizk can crazh or the filez can be deleted by accident; 2o itis a good
idea to store them on a different mass stoarge like a floppy or COE

B ackup vour kewrings now?

Cliquer sur "oui" et choisissez votre destination de sauvegarde (disquette, cdrom, ...)
Ici sauvegarde sur une disquette (a archiver soigneusement !)

Destination for pubring_gpg

Mo Iu:les Enregizstrer

Tupe: | & fles | Anruler |

[ Lecture seule

&
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Utilisation du logiciel

Une icone est installée en bas a droite de la barre d'état du e e
| {{Em L 0034
bureau || BRI RIE L %

K.ey Manager
. . . A File Manager
Cliquer avec le bouton droit de la souris sur cette icone en forme de
clé E dit clipboard
Clipboard k

Un menu contextuel souvre :
Current Window

C'est depuis ce menu que lelogiciel se pilote Prafatontis ,
Selectionner "Key manager" avant de relacher le bouton de la About GPG |
souris About |

E =it

K.ey Manager

File Edit “ew Key Groups FKepzerver GPG

UzerD F.enl[ Type F.enlen Cipher Y alid Date
inouz <nousf@eticinfoy  OBFEDY250  pubfdzec 102441536 DSASELG-E - Ulimate 2003-01-11

aroups

Default key: BFBD Y250

L'adresse nous@eitic.info est associée a une paire de clés (publique et privée : pub/sec)
créée le 11/01/2003. Sa validité n'est pas limitée dans le temps (ultimate)

Envoi de la clé publique sur un serveur de clés
(nécessite d'étre connecte a internet)

Pour que les correspondants éventuels puissent envoyer des documents cryptés, il faut qu'ils
possedent la clé publique de leur interlocuteur. D'ou l'intérét des serveurs de clés qui stockent

les clés publiques

Il existe deux maniéres de procéder.

. Méthode directe
. Méthode manuelle
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Méthode directe

Sélectionner I'adresse mail concernant la clé, cliquer sur le bouton
droit de la souris et choisir "Send to keyserver"

K.ey Manager B

Do pou really want to zend 'T=BFBD 250" to the default keyserer horowitz, zurfnet. nl'?

Cliquer sur "oui". Un message d'alerte vous prévient de la bonne réalisation de la procédure....
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